Информационная безопасность
 Под информационной безопасностью ОУ следует понимать состояние защищенности информационных ресурсов, технологий их формирования и использования.
    В связи с развитием новых технологий в области виртуального пространства, в том числе с распространением сети Интернет, возникла проблема, связанная с доступом несовершеннолетних к информации сомнительного содержания и противоречащей общепринятой этике. В настоящее время любой человек, в том числе и несовершеннолетний, владеющий знаниями в области компьютерных технологий, может получить доступ к данным, хранящимся в Интернете, или создать свой собственный веб - ресурс. Отсутствие контроля со стороны родителей за использованием детьми сети Интернет - одна из причин доступности негативной информации несовершеннолетним.
 НАПРАВЛЕНИЯ:
1. Защита информации
В соответствии со ст.16 Федерального закона РФ от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (ред. от 25 ноября 2017 г.) защита информации представляет собой совокупность правовых, организационных и технических мер, направленных на:

1) обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации;

2) соблюдение конфиденциальности информации ограниченного доступа,

3) реализацию права на доступ к информации.

Система информационной безопасности  должна обязательно обеспечивать:
- конфиденциальность (защиту информации от несанкционированного раскрытия или перехвата);
- целостность (точность и полноту информации и компьютерных программ);
- доступность (возможность получения пользователями информации в пределах их компетенции).

Обеспечение информационной безопасности осуществляется по следующим направлениям:

- правовая защита – это специальные законы, другие нормативные акты, правила, процедуры и мероприятия, обеспечивающие защиту информации на правовой основе;

- организационная защита – это регламентация производственной деятельности и взаимоотношений исполнителей на нормативно-правовой основе, исключающая или ослабляющая нанесение какого-либо ущерба;

- инженерно-техническая защита – это использование различных технических средств, препятствующих нанесению ущерба.

Компьютерная безопасность Ишимбайского СУВУ:

1)    Обеспечена защита компьютеров от внешних несанкционированных воздействий (компьютерные вирусы, логические бомбы, атаки хакеров и т. д.).

2)    В наличии два сервера, которые позволяют протоколировать любые действия работников ОУ в локальной сети.
1. Обеспечение безопасного использования информационных ресурсов Интернет
Согласно Федеральному закону Российской Федерации от 29 декабря 2010 г . N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» (ред. от 01.05.2017 г.),  содержание и художественное оформление информации, предназначенной для обучения детей в образовательных учреждениях, должны соответствовать содержанию и художественному оформлению информации для детей данного возраста. В соответствии с Федеральным законом «Об основных гарантиях прав ребенка» образовательные учреждения обязаны ограничивать доступ учащихся к ресурсам сети Интернет, пропагандирующим насилие и жестокость, порнографию, наркоманию, токсикоманию, антиобщественное поведение.
Контент-фильтр — устройство или программное обеспечение для фильтрации сайтов по их содержимому, не позволяющее получить доступ к определённым сайтам или услугам сети Интернет. Средствами контент-фильтрации (далее СКФ) доступа к сети Интернет являются аппаратно-программные или программные комплексы, обеспечивающие ограничение доступа к интернет-ресурсам, не совместимым с задачами образования и воспитания обучающихся.

Участникам образовательного процесса обеспечен доступ к информационным системам и информационно-телекоммуникационным сетям.
     Список разрешенных и запрещенных сайтов
В виду специфики заведения – учреждения закрытого типа, которое создано для несовершеннолетних, совершивших общественно опасные деяния, предусмотренные Уголовным кодексом Российской Федерации, нуждающихся в особых условиях воспитания и обучения и требующих специального педагогического подхода для выполнения требований федеральных государственных образовательных стандартов для обучающихся обеспечен ограниченный  доступ к сети Интернет.

Принятые меры по созданию безопасной информационной системы в Ишимбайском СУВУ:
• Обеспечена защита компьютеров от внешних несанкционированных воздействий (компьютерные вирусы, логические бомбы, атаки хакеров и т. д.)
• Установлен строгий контроль за электронной почтой, обеспечен постоянный контроль за входящей и исходящей корреспонденцией.
• Установлены соответствующие пароли на персональные компьютеры.
• Организована работа с сотрудниками в сфере информационной безопасности
 Нормативно-правовая база определяющая порядок защиты информации:
• Ст. 16 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях по защите информации»
• Ст. 9 Закона № 149-ФЗ, п. 5 - информация, полученная гражданами (физическими лицами) при исполнении ими профессиональных обязанностей подлежит защите в случаях предусмотренных законом (государственная тайна)
• Гл. 14 Трудового кодекса РФ (далее – ТК РФ) - защита персональных данных работника.
• Федеральный закон № 152-ФЗ РФ «О персональных данных» - обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных.
• Федеральный закон от 29.12.2010 N 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию".
 

 
